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1. Postanowienia ogodlne

1.1 Cel i zakres

Niniejszy regulamin okresla zasady korzystania z infrastruktury informatycznej Akademii
Nauk Stosowanych im. Jana Amosa Komernskiego w Lesznie (dalej zwanej “Uczelnig” lub
,ANS”) oraz udostepnianych systeméw i ustug IT w szczegdlnosci:

e Systemu zarzgdzania tokiem studiow oraz obstugi proceséw administracyjnych i
dydaktycznych (USOS)



e Ustug Microsoft Office 365 (dalej zwanych “ustugami chmurowymi”)
e Sieci komputerowej ANS

e Stanowisk pracy i urzadzen dostarczonych przez Uczelnie

e Pozostatych zasobdw informatycznych Uczelni

1.2 Zastosowanie

Regulamin stosuje sie do wszystkich uzytkownikéw infrastruktury informatycznej Uczelni, w
tym:

e Pracownikéw Uczelni

e Studentow

e Gosci i pracownikéw tymczasowych
e Uzytkownikéw zdalnych

1.3 Zgodnos¢ z przepisami prawa

Korzystanie z infrastruktury informatycznej Uczelni podlega:

e Ustawie o ochronie danych osobowych (UODO)

Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych (RODO)

e Ustawie o krajowych ramach interoperacyjnosci (KRI)

e Przepisom prawa karnego dotyczacym mienia i tajemnicy
e Wytycznym bezpieczenstwa Ministerstwa Cyfryzacji

e Polityce bezpieczenistwa informacji Uczelni

e Polityce bezpieczenstwa danych osobowych Uczelni

2. Definicje

2.1 Pojecia podstawowe

Infrastruktura informatyczna Uczelni - zespdt systemdw, urzgdzen, oprogramowania,
zasobow sieciowych i danych nalezgcych do Uczelni lub przez nig administrowanych.

Konto uzytkownika - unikalna tozsamos¢ przydzielona pracownikowi lub studentowi,
umozliwiajgca dostep do systemoéw informatycznych Uczelni.

System USOS - Uniwersytecki System Obstugi Studidw, centralny system informatyczny
Uczelni stuzacy do zarzadzania procesami dydaktycznymi, zarzadzania personelem i obstuga
finansowa.



Microsoft Office 365 - zestaw ustug chmurowych firmy Microsoft, obejmujgcy Exchange
Online (poczta elektroniczna), SharePoint Online (dokumentacja i kolaboracja), Teams
(komunikacja), OneDrive (magazyn danych) oraz pozostate aplikacje.

Dane osobowe - wszelkie informacje dotyczace ustalonej lub mozliwej do ustalenia osoby
fizycznej.

Dane uczelni - wszelkie informacje i dokumenty bedgce wtasnoscig Uczelni lub przetwarzane
w imieniu Uczelni.

Stanowisko pracy - komputer lub terminal z dostepem do infrastruktury Uczelni.

Dostep zdalny - mozliwos¢ potfaczenia sie z zasobami informatycznymi Uczelni spoza sieci
lokalnej.

3. Zakresy odpowiedzialnosci
3.1 Odpowiedzialno$¢ Uczelni
Uczelnia zobowigzana jest do:
e Zapewnienia bezpiecznego i niezawodnego dziatania infrastruktury informatycznej
¢ Implementacji odpowiednich mechanizmoéw bezpieczeristwa
e Ochrony danych osobowych uzytkownikéw
e Regularnego przeprowadzania audytow bezpieczenstwa
e Szkolenia uzytkownikdw w zakresie bezpiecznego korzystania z systemdw
e Posiadania planu ciggtosci dziatania i odtwarzania danych
e Utrzymywania dokumentacji systemowej i logdw dostepu
e Informowania uzytkownikéw o incydentach bezpieczenstwa

3.2 Odpowiedzialnos¢ uzytkownika

Kazdy uzytkownik infrastruktury informatycznej zobowigzany jest do:
e Ochrony danych dostepu do swojego konta
e Natychmiastowego zgtaszania podejrzen naruszenia bezpieczenstwa
e Przestrzegania wszystkich zasad zawartych w niniejszym regulaminie
e Korzystania z zasobdow zgodnie z celem ich przeznaczenia
e Przechowywania poufnych informacji zgodnie z obowigzujgcymi wytycznymi
e Niezwtocznej zmiany hasta w przypadku jego ujawnienia

e Wylogowania sie z systemu po zakonczeniu sesji
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4. Konta uzytkownikéw

4.1 Przydzielanie kont

Konta zostajg przydzielone automatycznie dla studentéw w momencie immatrykulacji. Konta
dla pracownikéw przydzielane sg przez Dziat IT w dniu rozpoczecia pracy.

4.2 Struktura identyfikatora uzytkownika

Identyfikatory uzytkownikéw majg postac:
e Dla pracownikéw: imie.nazwisko@ansleszno.pl lub unikalny identyfikator
e Dla studentéw: nr-indeksu@student.ansleszno.pl

4.3 Prawo dostepu

Dostep do okreslonych systeméw i zasobdw przydzielany jest na podstawie:
e Stanowiska pracy
e Roli petnionej w Uczelni
e Funkcji dydaktycznych i naukowych
e Wymagan proceséw biznesowych
e Zasady najmniejszych uprawnien

Kazdy uzytkownik ma dostep jedynie do zasobdéw niezbednych do realizacji swoich
obowigzkdéw.

4.4 Dezaktywacja i usuwanie kont

Konto uzytkownika zostaje dezaktywowane w nastepujacych przypadkach:
e Rezygnacji z pracy lub ukonczenia studidow
e Bezptatnego urlopu lub zawieszenia prawa do nauki
e Naruszenia warunkdéw niniejszego regulaminu
e Nieaktywnosci przez okres 12 miesiecy (dla kont studenckich)

e Decyzji administracyjnej Rektora

5. System USQOS
5.1 Przeznaczenie systemu
System USOS jest dedykowanym narzedziem do:

e Obstugi toku studidow wszystkich stopni i rodzajéw (zajecia, oceny, protokoty,
wznowienia)



e Zarzadzania programami studiow i zapisami na zajecia

e Sktadania podan i wnioskdw (np. o pomoc socjalng)

e Elektronicznej archiwizacji prac dyplomowych i obstugi egzaminéw
e Obstugi stypendidow i akademikow

e Zarzadzania ptatnos$ciami za ustugi edukacyjne

e Organizacji praktyk zawodowych studentéw

e Przeprowadzania ankiet i sprawozdawczos¢

e Obstugi spraw pracowniczych (zatrudnienia, pensum itp.)

e Komunikacji studentéw i wyktadowcdédw w grupach zajeciowych

e Dostepu do mlLegitymacji i integracja z systemem mObywatel

e Zdalnego dostepu do ustug dla kandydatéw, studentéw i wyktadowcéw
e Wymiany danych z uczelniami partnerskimi w systemie Erasmus

5.2 Dostep do systemu USOS

Dla studentéw:
e Dostep osobisty do swoich danych (oceny, plan zajeé, rejestracja)
e Przegladanie ogélnodostepnych informacji o ofercie edukacyjnej
e Dostep do funkcji samoobstugowych okreslonych w systemie
Dla pracownikéw dydaktycznych:
e Dostep do list studentéw na przedmiotach
e Wpisywanie ocen i obecnosci
e Dostep do materiatéw do prowadzenia zajec
e Dostep do informacji o kierunkach i specjalizacjach
e Mozliwos¢ kontaktu z wiadzami Uczelni
Dla pracownikéw administracyjnych:
e Dostep ograniczony do funkcji niezbednych do petnienia obowigzkdéw
e Dostep do danych do rozrachunkow finansowych (dla pracownikéw finanséw)
e Dostep do danych osobowych pracownikéw (dla kadr)
e Rozbudowanie raportowanie
Dla kierownictwa:
e Dostep do raportéw i analiz
e Dostep do agregowanych danych

e Dostep do procedur zatwierdzania



5.3 Ochrona danych w systemie USOS

System USOS zabezpiecza dane i funkcjonowanie poprzez nastepujace srodki techniczne:

Ograniczenie dostepnosci danych i szyfrowanie potgczen sieciowych, co zapewnia
ochrone przesytanych informacji przed nieuprawnionym dostepem

System rél i uprawnien uzytkownikdéw, ktére precyzyjnie kontrolujg kto i w jakim
zakresie moze korzystac z danych i funkcji systemu

Tworzenie regularnych kopii bezpieczenstwa (backupéw) bazy danych, co umozliwia
odtworzenie informacji po awariach lub incydentach bezpieczenstwa

Dziennik zmian w systemie (logowanie operacji), co pozwala na audyt i
monitorowanie dziatan podejmowanych przez uzytkownikdéw systemu
Uwierzytelnianie i autoryzacja uzytkownikéw przy pomocy ustug stowarzyszonych
(CAS), podnoszgc poziom kontroli dostepu

Wykorzystanie podpisdw elektronicznych i kart kryptograficznych do zabezpieczenia
dokumentéw i potwierdzenia tozsamosci

System modularny z jasno okreslonymi uprawnieniami poszczegdlnych modutdw oraz
centralng bazg danych, co zwieksza kontrole i bezpieczeristwo

6. Microsoft Office 365

6.1 Ustugi wchodzgce w skfad pakietu

Microsoft Office 365 dostepny dla uzytkownikéw Uczelni obejmuje:

Exchange Online - system poczty elektronicznej:

Konto e-mail w domenie uczelni
Skrzynka pocztowa o pojemnosci 50 GB

Mozliwos¢ zatozenia list dystrybucyjnych dla zespotdw

SharePoint Online - platforma do wspdlnej pracy nad dokumentami:

Biblioteki dokumentéw dla zespotéw
Witryny zespotowe

Zarzadzanie wersjonowaniem dokumentéw
Funkcjonalno$¢ wyszukiwania

Mozliwosci wspotpracy w czasie rzeczywistym

Microsoft Teams - narzedzie komunikacji:

Czaty zespotowe

Wideokonferencje



e Udostepnianie ekranu
e Integracja z aplikacjami Office
OneDrive - magazyn danych w chmurze:
e 1TB przestrzeni dla kazdego uzytkownika
e Synchronizacja plikéw na urzadzeniach
e Udostepnianie dokumentéw
Aplikacje Office Online - wersje internetowe oraz desktopowe:
e Word, Excel, PowerPoint, OneNote
Dodatkowe ustugi:
e Stream (udostepnianie filméw wideo)
e Forms (tworzenie ankiet i formularzy)
e Planner (zarzadzanie projektami)
e Power Automate (automatyzacja proceséw)

6.2 Zasady korzystania z poczty elektronicznej

Akceptowalny uzytek:
e Korespondencja stuzbowa
e Wymiana informacji dotyczgcej dziatalnosci Uczelni
e Komunikacja z pracownikami, studentami i partnerami zewnetrznymi
e Przesytanie materiatéw edukacyjnych
Niedopuszczalny uzytek:
e Woysytanie spamu lub wiadomosci zbiorowych bez uzasadnienia
e Rozpowszechnianie pornografii, materiatdw zawierajgcych nienawis¢ lub przemoc
e Nekanie, dokuczanie, molestowanie, mobbing lub inne formy zastraszania
e Rozpowszechnianie ztosliwego oprogramowania (malware, wirus, ransomware)
e Udzielanie dostepu do konta osobom trzecim
e Automatyczne przeniesienie korespondencji na konto zewnetrzne

6.3 Zarzadzanie wiadomosciami

e Konto jest wtasnoscig Uczelni, a pracownicy Dziatu IT mogg przeglagda¢ wiadomosci w
celach dostepu awaryjnego lub $ledztwa
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e Uzytkownik nie moze usung¢ wiadomosci trwale - mogg by¢ odzyskane z archiwum

e Wiadomosci zawierajgce dane osobowe muszg by¢ szyfrowane

6.4 SharePoint i wspdlna praca nad dokumentami

Przeznaczenie:
e Wspodtpraca nad dokumentami z innymi uzytkownikami
e Przechowywanie dokumentéw zespotowych
e Dokumentowanie proceséw i procedur
e Udostepnianie materiatéw dydaktycznych
Zasady bezpieczenstwa:

e Dokumenty zawierajgce dane osobowe muszg by¢ przechowywane w
zabezpieczonych lokalizacjach

e Udostepnianie dokumentéw osobom spoza Uczelni wymaga zgody
kierownika/przetozonego

e Nazwa dokumentu powinna jasno wskazywac na jego zawartosc i poziom poufnosci

6.5 Microsoft Teams

Akceptowalny uzytek:
e Komunikacja zespotowa
e Spotkania i zajecia online
e Wymiana dokumentéw
e Planowanie projektéw
Zasady kanatéw Teams:
e Kanaty powinny by¢ tworzone dla konkretnych projektédw lub zespotéw
e Kazdy kanat powinien mieé wtasciciela z wyznaczong odpowiedzialnoscig
e Zabrania sie tworzenia kanatéw publicznych zawierajgcych dane osobowe

e Nagrania spotkan przechowywane sg domyslnie przez 120 dni po czym
automatycznie wygasajg i sg usuwane.

e Cztonkowie zespotu powinni by¢ dodawani tylko jesli majg dostep do zasobow
zespotu



6.6 OneDrive

e OneDrive przeznaczony jest do przechowywania dokumentow osobistych
uzytkownika

e Dokumenty mogg by¢ synchronizowane z urzgdzeniami lokalnymi
e Udostepnianie plikdw wymaga jawnej zgody poprzez ustawienia dostepu

e Zabrania sie przechowywania w OneDrive danych szczegdlnie chronionych bez
szyfrowania

e Aby unikng¢ utraty dostepu - zawsze nalezy posiadac lokalng kopie waznych
dokumentéw

7. Bezpieczenstwo infrastruktury
7.1 Wymagania dotyczgce haset
Polityka haset:
e Hasta muszg mie¢ minimum 14 znakéw
e Hasta muszg zawierac: wielkie litery, mate litery, cyfry i znaki specjalne
e Hasta nie mogg zawiera¢ imienia lub nazwiska uzytkownika
e Hasta nie mogg by¢ stowami dostepnymi w stowniku
e Hasta muszg by¢ zmieniane natychmiast po jego ujawnieniu
e Historia haset musi obejmowacd ostatnich 5 haset

e Btedna prdba zalogowania przez 7 razy skutkuje blokowaniem konta - na 10 minut
lub do czasu odblokowania przez administratora - w przypadku systemow ktére
majg taka funkcjonalnosé.

e Zabrania sie zapisywania haset w widocznym miejscu

Polityka haset nie dotyczy komputeréw dostepnych na salach wyktadowych i
laboratoriach ANS, stuzgcych do prezentowania materiatéw dydaktycznych.

Ochrona haset:
o Kazdy uzytkownik jest odpowiedzialny za ochrone swojego hasta
e Hasto nigdy nie powinno by¢ dzielone z inng osobg, réwniez z pracownikami Dziatu IT

e Zabrania sie wysytania hasta drogg elektroniczng w postaci niezaszyfrowanej



7.2 Uwierzytelnianie wielosktadnikowe (MFA)

e Ustugi Microsoft Office 365 obowigzkowo wymagajg stosowania uwierzytelniania
wielosktadnikowego (MFA)

e MFA wymaga posiadania drugiego czynnika (np. aplikacja Authenticator, SMS, token,
klucz sprzetowy)

e Uzytkownik jest odpowiedzialny za przechowywanie kodéw zapasowych
e Kody zapasowe muszg byé przechowywane w bezpiecznym miejscu

7.3 Urzadzenia koricowe

Wymagania dla urzadzen Uczelni:

e \Wszystkie urzgdzenia muszg posiadad zainstalowany system operacyjny wspierany
przez producenta

e Obowigzkowa jest instalacja i regularna aktualizacja oprogramowania
antywirusowego

e Zabrania sie dezaktywacji zapory sieciowej lub innych mechanizméw bezpieczeristwa

e Wszystkie urzgdzenia przenosne muszg byc¢ szyfrowane (BitLocker dla Windows,
FileVault dla macOS)

e Automatyczne aktualizacje systemu operacyjnego muszg by¢ wigczone

e Zabrania sie instalacji oprogramowania innego niz zatwierdzone przez Dziat IT
Dla urzadzen prywatnych (BYOD - Bring Your Own Device):

e Urzadzenie moze by¢ podtgczone tylko do sieci dla gosci lub ANS-FREE-WIFI

e Urzadzenie musi spetnia¢ minimalne wymagania bezpieczenistwa

e Ruch zido takich urzagdzen jest monitorowany i logowany a logi przechowywane
przez okres 12 m-cy

e W razie naruszenia warunkéw - dostep bedzie wstrzymany
e Uczelnia nie odpowiada za kradziez lub uszkodzenie urzadzenia prywatnego

7.4 Sie¢ bezprzewodowa

e Sie¢ WiFi Uczelni wymagajg logowania za pomocg konta uzytkownika lub certyfikatu

e Zabrania sie tworzenia wtasnych punktéw dostepowych WiFi o nazwach z ktérych
korzysta Uczelnia
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7.5 VPN i dostep zdalny

e Dostep zdalny do zasobdw Uczelni wymaga korzystania z autoryzowanego serwera
VPN

e VPN jest dostepne dla pracownikéw oraz studentéw Uczelni
e Zabrania sie dzielenia sie dostepem VPN

e Sesja VPN bedzie roztgczona po 4 godzinach bezczynnosci

8. Zasady prywatnosci i ochrony danych
8.1 Przetwarzanie danych osobowych
Uczelnia przetwarza dane osobowe pracownikow i studentéw zgodnie z:
e RODO
e UODO
e Politykg bezpieczenstwa danych osobowych
e Politykg bezpieczennstwa informac;ji
Dane osobowe przetwarzane sg wytgcznie w celach:
e Administracyjno-edukacyjnych
e Kadrowo-ptacowych
e Bezpieczenstwa infrastruktury
e Zgodnosci z obowigzujgcymi przepisami
e Komunikacji

8.2 Prawa uzytkownika w zakresie ochrony danych

Kazdy uzytkownik ma prawo do:
e Wogladu do swoich danych
e Sprostowania danych nieprawidtowych
e Usuniecia danych (prawo do bycia zapomnianym) w wypadkach okreslonych w RODO
e Ograniczenia przetwarzania
e Przenoszenia danych

Whioski w tych sprawach nalezy kierowa¢ do Inspektora Ochrony Danych Uczelni.
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8.3 Bezpieczenstwo danych

Wszystkie dane w systemach Uczelni sg przechowywane w centrach danych z
zabezpieczeniami fizycznymi

Dane sg szyfrowane zaréwno w trakcie transmisji jak i na serwerach
Dostep do danych jest rejestrowany w logach

Regularne kopie zapasowe sg wykonywane zgodnie z procedurg wykonywania kopii
zapasowych

Dane osobowe sg przechowywane w zabezpieczonych lokalizacjach z ograniczonym
dostepem

9. Dopuszczalne i niedopuszczalne zastosowania

9.1 Dopuszczalne zastosowanie

Infrastruktura informatyczna Uczelni moze by¢ uzywana do:

Nauki i badan naukowych

Dydaktyki

Zarzadzania administracyjnego Uczelni
Komunikacji stuzbowej

Realizacji projektow naukowych
Dziatalnosci wspierajgcej misje Uczelni

Zatwierdzonych inicjatyw edukacyjnych

9.2 Niedopuszczalne zastosowanie

Zabrania sie uzywania infrastruktury informatycznej Uczelni do:

Kopiowania, rozpowszechniania lub przechowywania materiatéw naruszajgcych
prawa autorskie

Rozpowszechniania pornografii, materiatdéw zawierajacych nienawis¢, rasizm lub
przemoc

Zastraszania, nekania, mobbingu, cyberbullingu
Dziatalnosci o charakterze seksualnym lub zastraszajgcym
Rozpowszechniania wirusa, malware czy ransomware
Obchodzenia systemow bezpieczenstwa i kontroli dostepu

Nieuprawnionego dostepu do cudzych kont lub danych
12



e Kradziezy intelektualnej
e Dziatalnosci niezgodnej z prawem
e Ujawniania poufnych informacji Uczelni
e Konkurencyjnej dziatalnosci biznesowej
e Obchodzenia filtrow tresci
e Handlowania lub szerzenia narkotykow
e Prowadzenia hazardu
9.3 Monitorowanie prawidtowosci
e Uczelnia zastrzega sobie prawo do monitorowania uzycia infrastruktury w celu:
o Egzekwowania niniejszego regulaminu
o Ochrony zasobdéw Uczelni
o Identyfikacji zagrozen bezpieczeristwa
o Spetnienia wymogdéw prawnych
e Monitorowanie moze obejmowac:
o Logi dostepu do systemow
o Analiza ruchu sieciowego
o Przeglad wiadomosci e-mail
o Sprawdzenie zawartosci dyskow
e Monitorowanie nie obejmuje:
o Poczty elektronicznej w systemach prywatnych
o Danych w stuzbowych aplikacjach wymogiem szyfrowania end-to-end

o Tresci przesytanej poprzez autoryzowane kanaty prywatne

10. Monitorowanie i dostep do zasobow

10.1 Logi dostepu

Wszystkie logowania do systemodw sg rejestrowane

e Logizawierajg: date, godzine, identyfikator uzytkownika, szczegdty potaczenia

Logi przechowywane sg przez okres co najmniej 90 dni

Dostep do logdw ma wytgcznie Dziat IT i kierownictwo Uczelni
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10.2 Audyt bezpieczenistwa

e Regularne audyty bezpieczenstwa przeprowadzane sg co najmniej raz w roku
e Audyty moga by¢ przeprowadzane przez zewnetrznych audytoréw
e Wyniki audytéw sg przedmiotem dziatan naprawczych

10.3 Testowanie penetracyjne

o Testy bezpieczenstwa mogg by¢ przeprowadzane na zasobach Uczelni

e Testy penetracyjne sg planowane i koordynowane z Dziatem IT oraz Petnomocnikiem
Rektora ds. Cyberbezpieczenstwa

e Bez specjalnego zezwolenia zabrania sie testowania na systemach produkcyjnych

11. Polityka haset i uwierzytelniania

11.1 Resetowanie hasta
e Uzytkownik moze zmieni¢ hasto samodzielnie poprzez portal samoobstugowy
e W przypadku utraty dostepu — nalezy skontaktowac sie z Dziatem IT
e Pracownicy Dziatu IT nigdy nie bedg prosi¢ uzytkownika o podanie hasta

e Zabrania sie uzewnetrzniania haset drogg SMS czy telefonicznie (poza hastami
startowymi)

12. Procedury awaryjne i bezpieczenstwa

12.1 Raportowanie incydentow bezpieczenstwa

W przypadku podejrzenia incydentu bezpieczenstwa (np. kradziez konta, ztosliwy dostep,
utrata danych):

e Natychmiast powiadom Dziat IT

e E-mail: it@ansleszno.pl

e Telefon: +48 65 528 78 79

e Nie prébuj samodzielnie naprawiaé incydentu

e Zbierz wszelkie dostepne informacje o incydencie
e Nie usuwaj dowodow/logéw

12.2 Procedura odtwarzania danych

e Kopie zapasowe sg wykonywane codziennie
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e Dane mogg by¢ odtworzone z kopii w ciggu 24 godzin
e Prace odtwarzania s wykonywane przez Dziat IT
e Whniosek o odtworzenie danych musi by¢ przedtozony kierownikowi Dziatu IT

12.3 Plan ciagtosci dziatalnosci

e Uczelnia posiada plan ciggtosci dziatalnosci

e Wszystkie systemy krytyczne posiadajg redundancje

e (Czas przywrdcenia (RTO) wynosi max 1 dzien

e Cel punktu przywracania (RPO) wynosi max 24 godziny

12.4 Powiadomienie o naruszeniu

W przypadku naruszenia bezpieczenstwa danych:
e Uzytkownik bedzie niezwtocznie powiadomiony
e Powiadomienie bedzie zawierac szczegdéty incydentu
e Powiadomienie bedzie zawierac zalecenia dla uzytkownika

e Incydent bedzie raportowany do Inspektora Ochrony Danych, jesli wymaga tego
prawo

13. Konsekwencje naruszenia regulaminu

13.1 Odpowiedzialnos¢ administratora

W przypadku naruszenia niniejszego regulaminu przez uzytkownika:
e Pierwsze naruszenie: ostrzezenie pisemne od kierownika Dziatu IT
e Drugie naruszenie: czasowe ograniczenie dostepu (do 7 dni)
e Trzecie naruszenie: czasowe wstrzymanie dostepu (do 30 dni)
e Powazne naruszenie: trwate usuniecie dostepu

Powazne naruszenia obejmuja:
e Dostep do cudzych kont
e Rozpowszechnianie ztos$liwego oprogramowania
e Ujawnianie danych osobowych
e Dziatalnos¢ niezgodna z prawem

e Narazanie Uczelni na znaczne straty
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13.2 Odpowiedzialnos¢ dyscyplinarna

Naruszenie niniejszego regulaminu moze powodowac:
e Dla pracownikow: rozpatrzenie przez komisje dyscyplinarng Uczelni

e Dla studentow: rozpatrzenie przez komisje dyscyplinarng Uczelni, zawiadomienie
Rektora, wszczecie postepowania o skreslenie z listy studentow

e Dla gosci: natychmiastowe wstrzymanie dostepu

13.3 Odpowiedzialnos¢ karna

Uzytkownik moze poniesé¢ odpowiedzialnos¢ karng za:
e Kradziez wizerunku
e Nieautoryzowany dostep do systeméw komputerowych
e Rozpowszechnianie ztosliwego oprogramowania
e Naruszenie prawa do prywatnosci

e Kradziez intelektualng

Dziatalnos$¢ niezgodng z prawem

14. Postanowienia przejsciowe

14.1 Wejscie w zycie

Niniejszy regulamin wchodzi w zycie z dniem podpisania przez Rektora. Wszyscy uzytkownicy

majg obowigzek zapoznad sie z regulaminem w ciggu 14 dni od jego ogtoszenia.

14.2 Rozwigzywanie sporow

Spory wynikajgce z interpretacji regulaminu bedg rozstrzygane przez kierownika Dziatu IT,
Petnomocnika Rektora ds. Cyberbezpieczenistwa oraz Inspektora Ochrony Danych

14.3 Modyfikacje regulaminu

Regulamin podlega przegladu raz w roku lub w miare zmian w infrastrukturze lub przepisach

prawa. Zmiany regulaminu bedg ogtaszane z wyprzedzeniem co najmniej 30 dni.

Dodatek A. Kontakty i zasoby
Dziat IT:

e E-mail: it@ansleszno.pl
e Telefon: +48 65 525 01 02
e Godziny: pn-pt 7:00-15:00
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Inspektor Ochrony Danych:

E-mail: iodo@ansleszno.pl

Telefon: +48 529 60 55

Przydatne zasoby:

Dziat IT: https://it.ansleszno.pl

Strona gtéwna Uczelni: https://ansleszno.pl

System USOS — https://usosweb.ansleszno.pl

System poczty elektronicznej — https://outlook.microsoft.com
Microsoft Teams — https://teams.microsoft.com

Microsoft Office 365 — https://office.com

Dodatek B. Lista regulamindw powigzanych

Regulamin ustugi dostepu do sieci Internet (ZR 49/2024)

Regulamin korzystania z uczelnianej poczty elektronicznej oraz ustugi OneDrive (ZR
38/2024)

Regulamin pracowni informatycznej

Dodatek C. Checklist bezpieczenstwa dla nowych uzytkownikow

Po przydzieleniu konta:

O

O O o o o 0O

Zmien hasto na bezpieczne

Witacz uwierzytelnianie wielosktadnikowe (MFA)
Przejrzyj polityke ochrony danych

Skonfiguruj podpis e-mail

Zapoznaj sie z aplikacjami Microsoft Office 365
Przejdz szkolenie z bezpieczenstwa IT

Upewnij sie, ze wiesz, jak raportowacd incydenty

Dodatek D. Najczesciej zadawane pytania (FAQ)

P: Czy moge korzystac z Uczelnianych zasobow do celéw prywatnych?

O: Nie. Infrastruktura Uczelni jest wytgcznie dla celéw zwigzanych z pracg i nauka.
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P: Co zrobic, jesli zapomne hasta lub utrace dostep do metody MFA?

O: Jesli nie ustawite$ dodatkowego zabezpieczenia konta, podejdz z dokumentem tozsamosci
do Dziatu IT.

P: Czy moge przestac¢ poufne dokumenty e-mailem?

O: Lepiej przechowuj dokumenty w OneDrive i udostepnij je przez link na okreslony czas. Po
tym czasie usun poufne informacje z OneDrive. Jesli musisz wysta¢ e-mailem - zaszyfruj
wiadomos¢.

P: Czy moje e-maile s3 monitorowane?

O: Tak, ale wytgcznie w celu zapewnienia bezpieczenstwa i zgodnosci z przepisami.
P: Czy moge zainstalowac¢ wtasne oprogramowanie?

O: Nie, chyba ze uzyskasz uprawnienia od Dziatu IT.

P: Co jesli na moim koncie zostang ztamane zabezpieczenia?

O: Natychmiast powiadom Dziat IT. Zmien hasto i wtgcz MFA jesli nie jest wigczone.
P: Jak dtugo sa przechowywane moje e-maile?

O: Minimum 2 lata po wytgczeniu konta.

P: Czy moge wzigc z soba pliki z systemu po odejsciu?

O: Tylko osobiste dokumenty - pliki stanowigce wtasnos$¢ Uczelni muszg pozostac w
systemach.

Data dokumentu: 16.11.2025

Wersja dokumentu: 1.0
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