Zatacznik
do Zarzgdzenia nr 38/2024 Rektora ANS im. J.A Komeniskiego w Lesznie
z dnia 20 sierpnia 2024 r.

7 AKADEMIA
NAUK STOSOWANYCH

im. Jana Amosa Komenskiego w Lesznie

REGULAMIN KORZYSTANIA
Z UCZELNIANEJ POCZTY ELEKTRONICZNE)J
ORAZ UStUGI ONEDRIVE



§ 1 Postanowienia ogdlne

1. Akademia Nauk Stosowanych im. Jana Amosa Komenskiego

w Lesznie okresla w niniejszym regulaminie zasady udostepniania skrzynek
pocztowych w ramach uczelnianego systemu poczty elektronicznej
umieszczonej na platformie Microsoft Office 365 zlokalizowanej
w Europejskim Obszarze Gospodarczym (EOG).

. Ponizsze terminy, o ile nie zaznaczono inaczej, s3 uzywane w niniejszym

Regulaminie w nastepujgcym znaczeniu:

2.1. Uczelnia — Akademia Nauk Stosowanych im. Jana Amosa Komenskiego
w Lesznie z siedzibg przy ul. Adama Mickiewicza 5 w Lesznie.

2.2. Regulamin — Regulamin Korzystania z Uczelnianej Poczty Elektronicznej
oraz ustugi OneDrive.

2.3. Poczta ANS - system poczty elektronicznej Uczelni wraz z ustuga
OneDrive.

2.4. OneDrive — ustuga przechowywania plikow.

2.5. Uzytkownik — osoba uprawniona do korzystania z poczty elektronicznej
Uczelni.

2.6. Skrzynka Pocztowa — oznacza cze$¢ techniczng Poczty, ktdra umozliwia
realizacje ustug poczty elektroniczne;j.

2.7. Zawartos¢ Skrzynki — oznacza wszystkie listy elektroniczne wraz
z zatgcznikami, ktore w danym momencie znajdujg sie w Skrzynce
Pocztowej.

2.8. Adres Skrzynki — jest jednoznacznym oznaczeniem Skrzynki Pocztowej
i ma postac:

2.8.1. dla pracownikéw Uczelni: login@ansleszno.pl. Login jest unikalny
i sktada sie z imienia i nazwiska Uzytkownika, oddzielonych od siebie
kropka, zapisanymi alfabetem bez polskich znakow diakrytycznych. W
przypadku dwoch takich samym imion i nazwisk, adres ktory zostat
utworzony pdézniej, otrzymuje kolejny numer.

2.8.2. dla studentow Uczelni: login@student.ansleszno.pl. Login jest
unikalny i sktada sie z numeru indeksu studenta.

2.9. Hasto — oznacza cigg znakéw wybranych przez Uzytkownika w celu
zabezpieczenia dostepu do Skrzynki Pocztowe;.

2.10. 2FA - metoda zabezpieczania zarzadzania tozsamoscig i dostepem,
ktéora wymaga dwoch form identyfikacji w celu uzyskania dostepu do
zasobow i danych — aplikacja Microsoft Authenticator lub wiadomosé
SMS.
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2.11. Administrator — pracownik Dziatu IT ANS w Lesznie, odpowiedzialny
za udostepnianie, modyfikowanie lub usuwanie Skrzynek Pocztowych dla
Uzytkownikdéw oraz biezagcg pomoc w zakresie ich uzywania (e-mail:
it@ansleszno.pl)

. Poczta ANS udostepniana jest na zasadach okreslonych w niniejszym
Regulaminie i stuzy realizacji zadan i czynnosci zwigzanych z podstawg
uzyskania statusu Uzytkownika.
. Posiadanie Skrzynki Pocztowej wynika z przyjetych przez Uczelnie drog
komunikacji z pracownikami, studentami i innymi osobami powigzanymi
z Uczelnig oraz z zewnetrznymi podmiotami. Kazdy Uzytkownik jest
zobowigzany odczytywaé wiadomosci oficjalnie kierowane na jego Skrzynke
Pocztowa.
. Informowanie pracownikdow i studentéw Uczelni za pomocg wiadomosci
e-mail wysyfanych na ich Skrzynki Pocztowe stanowi jeden z przyjetych przez
Uczelnie trybow ogtaszania aktéw wewnetrznych, do ktorych przestrzegania
zobowigzani sg pracownicy i studenci Uczelni.
. Ustuga dostepu do Skrzynki Pocztowe] dostarczana jest Uzytkownikom
w celu wsparcia procesdow naukowych, badawczych, dydaktycznych
oraz zarzadczych realizowanych przez Uzytkownika i wynikajgcych z jego
relacji z Uczelnia.
. Nadzér i opieke techniczng nad Pocztg ANS sprawuje Dziat IT Akademii Nauk
Stosowanych im. Jana Amosa Komenskiego w Lesznie.
. Dostep do Skrzynki Pocztowe] jest chroniony hastem oraz 2FA. Hasto
oraz 2FA stanowig zabezpieczenie dostepu do systemu oraz tresci
wiadomosci przechowywanych w Skrzynce Pocztowej. Ze wzgledu na
bezpieczenstwo systemu pocztowego oraz danych Uzytkownika hasto musi
by¢ tajne, to znaczy znane wytgcznie Uzytkownikowi. W przypadku
odtajnienia hasta nalezy niezwtocznie zmienic je na nowe.

Ze wzgledow bezpieczenstwa danych, hasto Uzytkownika musi

reprezentowac odpowiedni poziom ztozonosci poprzez wiasciwg jego dtugosc

(co najmniej 12 znakdw) oraz musi zawierac co najmniej:

9.1. jedng duzg litere,

9.2. jedng matg litere,

9.3. jedna cyfre,

9.4. jeden ze znakdéw specjalnych @ #% A& * () -+* _[1{}|\:~,;

10. Przed pierwszym logowaniem do Skrzynki Pocztowej, Uzytkownik

zobowigzany jest do zapoznania sie z Regulaminem.
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§ 2 Zatozenie Skrzynki Pocztowej

. Zatozenie Skrzynki Pocztowej nastepuje w momencie podjecia pracy w ANS

lub w przypadku studenta, rejestracji w systemie USOS.

. Uzytkownik zgadza sie na gromadzenie, przetwarzanie oraz wykorzystywanie

podanych informacji o sobie przez Uczelnie wytacznie w celach technicznych

i statystycznych.

. Po zatozeniu Skrzynki Pocztowej Uzytkownikowi przystuguje prawo

do dokonywania aktualizacji danych zgtoszonych w momencie zatozenia

konta.

. Uczelnia zobowigzuje sie, iz nie bedzie udostepnia¢ zebranych danych

osobom trzecim. Wyjatki od tej zasady mogg by¢ spowodowane wytacznie

nakazem organdéw panstwowych, wynikajgcych z obowigzujgcych ustaw.

. Dane do pierwszego logowania Uzytkownik otrzyma:

5.1. w przypadku pracownika ANS — od Administratora poczty,

5.2. w przypadku studenta ANS — we wtasciwym dla danego kierunku studiéw
sekretariacie lub na pierwszym spotkaniu organizacyjnym.

. Podczas pierwszego logowania system Poczty ANS bedzie automatycznie

wymagat zmiany hasta zgodnego z §1 p.10 niniejszego Regulaminu.

. Zmiana hasta lub resetowanie zapomnianego hasta zostata opisana na stronie

Dziatu IT pod adresem https://it.ansleszno.pl w zaktadce ,Instrukcje” — link

https://it.ansleszno.pl/files/63232/Resetowanie hasla do M365.pdf

. Dostep do Skrzynki pocztowej jest mozliwy za pomocg przegladarki

internetowej poprzez strone internetowg https://outlook.office.com.

§ 3 Dostep do zawartosci Poczty ANS

. Uczelnia nie prowadzi rutynowo monitorowania zawartosci wiadomosci

pocztowych oraz OneDrive poza zautomatyzowanym przetwarzaniem przez

system antyspamowy oraz antywirusowy.

. Sprawdzenie Poczty ANS przez Administratora na wniosek kierownika

jednostki organizacyjnej Uzytkownika, za zgodg Inspektora Ochrony Danych

Osobowych ANS w Lesznie, jest mozliwe w nastepujgcych przypadkach:

2.1. uzasadnionego podejrzenia naruszenia przez Uzytkownika postanowien
Regulaminu lub przepisow obecnie obowigzujgcych,

2.2. gdy dostep jest niezbedny ze wzgledu na stuszny interes Uczelni,

2.3. na wezwanie uprawnionego organu panstwowego, jezeli obowigzek taki
wynika z przepiséw powszechnie obowigzujacych.

. Uczelnia zastrzega sobie prawo archiwizacji zawartosci Poczty ANS.
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Po ustaniu stosunku pracy, wygasnieciu umowy cywilnoprawnej, prawo
dysponowania Zawartoscig Poczty ANS przystuguje kierownikowi jednostki
organizacyjnej Uzytkownika.

Po ukoniczeniu studidow przez studenta, Poczta ANS zostanie automatycznie
usunieta.

§ 4 Uzytkowanie Skrzynki Pocztowej

Uzytkownik ma prawo korzysta¢ z Poczty ANS w petnym zakresie jej
funkcjonalnosci pod warunkiem, ze bedzie to zgodne z obowigzujgcym
prawem, normami spotecznymi i obyczajowymi.

Wykorzystujgc Poczte ANS, Uzytkownik zobowigzuje sie, ze nie bedzie dziatat
w spos6b naruszajgcy prawa innych Uzytkownikdw oraz nie bedzie przenosit
prawa do korzystania ze swojej Skrzynki Pocztowej na inne osoby.
Uzytkownik ponosi odpowiedzialnos¢ za tresé i zawartos¢ listdw przesytanych
za posrednictwem posiadanej Skrzynki Pocztowe;.

Uzytkownik moze otrzymywac korespondencje na adres Skrzynki Pocztowej
istotne z punktu widzenia dziatalnosci Uczelni lub systemu Poczty ANS.
Uzytkownik moze zgtaszaé uwagi, komentarze oraz pytania dotyczace jakosci
dziatania serwisu Poczty ANS w Dziale IT.

Uczelnia nie wprowadza restrykcji uniemozliwiajgcych przekierowanie
poczty (tzw. forward) na inne, w szczegdlnosci zewnetrzne, systemy
pocztowe. Uzytkownik realizujgc przekierowanie jest w petni odpowiedzialny
za nastepstwa techniczne i prawne takiego przekierowania.

Przekierowanie poczty nie zwalnia Uzytkownika z przestrzegania
postanowien Regulaminu.

Uczelnia nie dopuszcza uzycia Skrzynki Pocztowej do przechowywania,
wysytania oraz odbierania wiadomosci prywatnych. Skrzynka Poczta jest
witasnoscig Uczelni i stuzy wytgcznie do celdw stuzbowych oraz spraw
studenckich.

Sprawdzenie zawartosci wiadomosci pocztowych, o ktdrych mowa w §3 ust.
2 Regulaminu, obejmuje swoim zakresem uprawnienia do sprawdzania
wszystkich wiadomosci znajdujgcych sie w Skrzynce Pocztowej.

10. Uzytkownik wysytajgc  wiadomos$é zawierajagcg dane osobowe do

uzytkownika w systemie poczty ANS, zobowigzany jest do wigczenia
szyfrowania wiadomosci: Opcje -> Zaszyfruj.

11. Uzytkownik wysytajagc wiadomosé zawierajgcg dane osobowe poza system

poczty ANS, zobowigzany jest do spakowania i zaszyfrowania zatacznika
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z danymi osobowymi w aplikacji np. 7Zip. Hasto do zaszyfrowanego pliku lub
folderu nalezy przestaé¢ odbiorcy innym kanatem komunikacji np.: SMS-em.
12. Nie wolno wpisywaé danych osobowych w tres¢ e-maila wysytanego poza

system poczty ANS.

13. Nie wolno przechowywaé na Skrzynce Pocztowej ANS wiadomosci
zawierajgcych niezaszyfrowane dane osobowe. Dane osobowe powinny
zostac niezwtocznie po ich otrzymaniu przetworzone w celu w ktorym zostaty
zebrane, a nastepnie skutecznie usuniete.

14. Za niedozwolone uzycie uznaje sie jakiekolwiek uzycie Skrzynki Pocztowej
prowadzace do naruszenia dobrego imienia Uczelni lub przepisow
powszechnie obowigzujgcych. W szczegdlnosci za dziatanie niedozwolone
uznaje sie:

14.1. dziatanie zmierzajgce do ukrycia lub znieksztatcenia informacji o autorze
lub adresacie wiadomosci, jego miejscu zatrudnienia,

14.2. dziatania skutkujgce naruszenie débr osobistych innych Uzytkownikdw,

14.3. wykorzystanie Skrzynki Pocztowej w celach prowadzenia dziatan
politycznych lub prowadzenia dziatalnosci gospodarczej,

14.4. wykorzystanie ustug poczty w celu rozsytania spamu lub zaktdcania
pracy innych ustug,

14.5. udostepnianie hasta dostepu do Skrzynki Pocztowej innym osobom.

§ 5 Zasady odpowiedzialnosci

1. Uczelnia zobowigzuje sie dotozyé wszelkich staran w celu zapewnienia
poprawnego dziatania systemu Poczta ANS oraz zobowigzuje sie
do udzielania wszelkiej mozliwej pomocy w problemach zwigzanych z obstuga
Skrzynek Pocztowych.

2. Uczelnia zastrzega sobie prawo do:

2.1. awaryjnego wytgczenia systemu bez uprzedniego powiadomienia
Uzytkownika o tym fakcie,

2.2.zmiany zasad funkcjonowania systemu Poczty ANS. Istotne zmiany
dotyczagce zasad bedg podawane do wiadomosci Uzytkownikom
za pomocg poczty elektronicznej,

2.3. usuniecia Skrzynki Pocztowej, ktdra nie byta uzytkowana przez okres 180
dni (to znaczy, ze w tym czasie nie miato miejsca zadne logowanie),

2.4. usuniecia Skrzynek Pocztowych osdéb, ktére przestajg by¢ pracownikami
lub studentami,
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2.5. zablokowania Skrzynek Pocztowych w przypadkach wykorzystania ich
w sposdb niezgodny z przeznaczeniem lub sprzeczny z misjg i szeroko
rozumianym interesem Uczelni.

. Uczelnia nie ponosi odpowiedzialnosci za:

3.1. skutki wejscia przez osoby trzecie w posiadanie hasta umozliwiajgcego
korzystanie z Skrzynki Pocztowej Uzytkownika,

3.2. utrate danych spowodowang awarig sprzetu Uzytkownika, systemu
oraz innymi niezaleznymi okolicznosciami,

3.3. przerwy w funkcjonowaniu systemu pocztowego zaistniate z przyczyn
technicznych spowodowanych w szczegdlnosci konserwacjg lub wymiang
sprzetu oraz z innych przyczyn niezaleznych od Uczelni,

3.4. sposob  wykorzystywania Skrzynki Pocztowej przez Uzytkownika
oraz szkody jakie poniost na skutek nieprawidtowego zapisu
lub nieprawidtowego odczytu wiadomosci,

3.5. szkody wynikte z uzytkowania Skrzynki Pocztowej,

3.6. tresci przesytane w systemie poczty elektronicznej,

3.7. za szkode, ktéra moze wynikng¢ w zwigzku z dziataniami podjetymi
na podstawie § 3 ust. 2 Regulaminu.

§ 6 Postanowienia koncowe

. Uczelnia zastrzega sobie prawo do zmiany postanowien niniejszego
Regulaminu. Wszelkie zmiany Regulaminu zaczynaja obowigzywaé
z momentem ich opublikowania na stronie https://it.ansleszno.pl

. System poczty elektronicznej automatycznie usuwa wiadomosci w Skrzynce
Pocztowej w folderach SPAM oraz KOSZ, jesli czas ich przechowywania w tym
folderze jest dtuzszy niz 30 dni.

. Limit wielko$ci zatagcznika w wiadomosci wysytanej i odbieranej to 20 MB.

. Dobowy limit wiadomosci wysytanych dla Skrzynki Pocztowej to 300
wiadomosci.
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